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المستخلص: تُمثل اخلاقيات مهنة الحا�سوب بالقواعد الاخلاقية التي يجب ان تحكم وتنظم العلاقة بين جميع الفئات الم�ستفيدة 
من الحا�سوب وذلك بالحفاظ على �أمن وخ�صو�صية المعلومات من خلال الاطراف الثلاثة الرئي�سية؛ وهم الم�ستفيدين ومجهزي 

خدمة الات�صالات ومجهزي البرمجيات. وان الطرف الو�سيط بين الاطراف الثلاثة هو الجهات الت�شريعية والتنظيمية والتي 

يجب ان تهتم الدول بت�أ�سي�سها وتظم الخبراء في مجال نظم المعلومات والات�صالات واي�ضا الم�شرعين القانونين. تحتاج الدول 

اي�ضا الى جهات رقابية تعمل با�ستمرار على مراقبة ومتابعة الانظمة والقوانين التي تحكم مهنة الحا�سوب وذلك للحفاظ على 

خ�صو�صيات الا�شخا�ص والم�ؤ�س�سات وبالذات بعد تطبيق الحكومة لاألكترونية في معظم دول العالم وزيادة ا�ستخدام التجارة 

لاألكترونية. تتعر�ض معلومات �شبكة الانترنت الى الكثير من الاختراقات بهدف �سرقة المعلومات او الاحتيال ل�سرقة الاموال. 

هذا ب�ألا�ضافة الى �ضرورة حماية ال�شباب والمراهقين من لاأفكار ولاأخلاقيات التي ت�سئ للمجتمعات وتكون عامل هدم بدل 

من ان تكون عامل بناء لرقي وتطور المجتمعات. لذا ب�أت �ضروريا تدري�س مادة اخلاقيات ا�ستخدام الحا�سوب في المدار�س 

الجامعات  في  متخ�ص�صة  برامج  وفتح  المجال  هذا  في  م�ستجد  ماهو  كل  تتابع  ملتقيات  او  عمل  ور�ش  وتنظيم  والجامعات 

الحا�سوب  العولمة واخلاقيات مهنة  الى مفهوم  التطرق  البحث  المجال. لقد تم في هذا  ب�أخ�صائين في هذا  المجتمع  لرفد 

تطبيقات  وزيادة  الانترنت  �شبكة  لم�ستخدمي  الم�ضطردة  الزيادة  خلال  من  وذلك  للحياة  المختلفة  المرافق  على  وت�أثيرها 

التجارة الالكترونية, وقد تم التطرق اي�ضا الى اكثر التطبيقات الحا�سوبية ازعاجا لم�ستخدمي الانترنت والى انواع الاختراقات 

ان�شاء  �ضرورة  �ضمنها  ومن  اتباعها  يجب  التي  لاأ�س�س  من  مجموعة  اقتراح  تم  لذلك  والم�ؤ�س�سات.  الا�شخا�ص  تواجه  التي 

عالمية  م�ؤ�س�سة  ان�شاء  الى  بالا�ضافة  دولة  كل  م�ستوى  على  الانترنت  و�شبكة  المعلومات  نظم  ا�ستخدام  قطاع  تنظم  م�ؤ�س�سة 

مع  يتلائم  بما  الانترنت  و�شبكة  المعلومات  نظم  ا�ستخدام  وتنظيم قطاع  بمتابعة  تقوم  العالم  دول  ت�ضم في ع�ضويتها جميع 

ت�شريعات تلك الدول مع احترام كل دولة قوانين وت�شريعات الدول الاخرى في مجال تنظيم قطاع ا�ستخدام نظم المعلومات.

كلمات مدخلية: �أخلاقيات مهنة الحا�سوب, نظم المعلومات, القر�صنة, امن المعلومات, التجارة الالكترونية.  

التوجهات الم�ستقبلية لتطبيق اخلاقيات مهنة الحا�سوب لحماية 

الا�شخا�ص والم�ؤ�س�سات

ياس السلطاني

Abstract: Computer ethics represented by computer ethics rules that must govern and regulate the 
relationship between all the groups benefiting from the computer and by maintaining the security 
and privacy of information through the three main parties; They are the beneficiaries, suppliers of 
telecommunications service providers and software suppliers. Party mediator between the three parties 



is the legislative and regulatory bodies. The last group must be established by all the countries, which 
include the experts in the field of information technology and communication as well as the legislator’s 
laws. The countries need regulatory institutions, that responsible for monitoring and follow-up the 
rule and laws that govern the computer ethics, to maintain the privacy of individuals and institutions, 
especially after the application of e-government in most countries of the world, and increased use of 
electronic commerce. Internet Information faces many breakthroughs in order to steal information or 
fraud to steal money. This is in addition to the need to protect youth and adolescents of the ideas and 
ethics that are offensive to communities and be an agent for demolition instead of being the progress 
factor of the society. It is therefore essential teaching of the ethics of computer use in schools and 
universities, organize workshops or forums relay everything novice in this area, and the opening 
of specialized programs at universities to provide the society for specialists in this area, has been 
addressed in this research the concept of globalization and the ethics of the profession of computer 
and their impact on different aspects of life, through the steady increase in Internet users and increase 
e-commerce applications. This has been addressed also to the more computer applications annoy for 
Internet users and to the kinds of breakthroughs that face individuals and institutions. So it was proposing 
a set of principles that must be followed, including the need to establish a foundation organized sector 
use of information systems and the Internet on the level of each country, in addition to creating a 
global institution with a membership of all countries in the world to follow up and regulate the use of 
information systems and the Internet, in line with the legislation of these countries with respect for each 
nation of laws and legislation of other countries in the organization of sector use of information systems.
Keywords: Computer ethics, information systems, piracy, information security, e-commerce.

المقدمة

دول  معظم  في  المعلومات  تكنولوجيا  ثورة  احدثت 

العالم تغيرات مهمه في �شتى المجالات مثل التجارة, التوظيف, 

المجالات  من  وغيرها  الات�صالات,  النقل,  لاأمن,  ال�صحة, 

التي لعبت بها تكنولوجيا المعلومات دورا هاماً. كان لتكنولوجيا 

 Information and Communication( والات�صالات  المعلومات 

Technology (ICT)( ت�أثيرا ايجابياً و�سلبيا على حياة المواطن 
التعبير عن طريق  والعمل وحرية  التعليم  والمجتمع في  والا�سرة 

الانترنت وهي وجهه من اوجهة الديمقراطية وهذا لم يكن متوفرا 

ا�ستخدام  الما�ضي. هذه الحرية في مجال  القرن  ت�سعينيات  في 

يتم  لكي  و�ضوابط   )Ethics( اخلاقيات  الى  تحتاج  الحا�سوب 

ب�شكل �صحيج بحيث  المعلومات  وثورة  الا�ستفادة من الحا�سوب 

ال�ضوابط  هذه  ال�شعوب.  ومعتقدات  وتقاليد  عادات  مع  يتلائم 

يجب ان تُدر�س في المدار�س والجامعات مع عقد دورات توعوية 

للموظفين العاملين في الم�ؤ�س�سات بمختلف انواعها مدعومه من 

قبل الحكومات وم�ؤ�س�سات المجتمع المدني.

 Computer( الحا�سوب  مهنة  �أخلاقيات  م�صطلح  ان 

الع�شرة الاخيرة,  ال�سنوات  ا�ستخدامه في  �شاع  والذي   )ethics
الغرب وقام بو�ضعها الفلا�سفة والمفكرين.  الينا من  قد و�صل 

الحا�سوب  ا�ستخدام  في  الحا�سوب  مهنة  �أخلاقيات  تهتم 

الحا�سوب  مهنة  اخلاقيات  م�صطلح  وان  الحا�سوب  و�شبكات 

عند  تطبيقها  يجب  التي  ال�ضوابط  من  مجموعة  الى  ي�شير 

ا�ستخدام الحا�سوب و�شبكة الانترنت. لقد ظهرت م�صطلحات 

واخلاقيات   )ethics Cyber( الت�شفير  �أخلاقيات  مثل  اخرى 

الانترنت )ethics Internet( والتي تخت�ص ب�أخلاقيات ا�ستخدام 

الحا�سوب عن طريق �شيكة الانترنت. 

ان الزيادة الكبيرة في ا�ستخدام الحا�سوب و�شبكة الانترنت 

دعت الى تدري�س مادة �أخلاقيات الحا�سوب بالأ�ضافة الى قيام 

الم�ؤ�س�سات والجامعات بعقد الندوات  ورور�ش العمل وت�أليف الكتب 

في هذا المجال لأظهار اهمية مو�ضوع �أخلاقيات مهنة الحا�سوب 

في الدول الغربية وامريكا, نلاحظ ان هذا المو�ضوع لا تهتم به 

والوطن  الا�سلامي  العالم  في  والجامعات  الحكومية  الم�ؤ�س�سات 

بع�ض  في  تُدر�س  الحا�سوب  مهنة  �أخلاقيات  مادة  وان  العربي, 

كليات تكنولوجيات المعلومات في حين لا تُدر�س اخلاقيات مهنة 

الحا�سوب في التخ�ص�صات العلمية والادبية لاأخرى.

بدايات �أخلاقيات مهنة الحا�سوب )نظرة ت�أريخية(

�شهد منت�صف الاربعينات من القرن الما�ضي ظهور علوم 

جديده ومن ابرزها هو علم الحا�سوب والعلوم المرافقه له. مما 

ا�ستدعى ظهور فروع جديدة في �أخلاقيات المهنة وهي اخلاقيات 

المعلومات  اخلاقيات  او   )Computer ethics( الحا�سوب  مهنة 
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.)Information ethics(
 Norbert الامريكي  هو  الحقل  هذا  فل�سفة  م�ؤ�س�س  ان 

Wiener وهو ا�ستاذ في الهند�سة والريا�ضيات التطبيقية في معهد 
)MIT(. خلال الحرب العالمية الثانية تمكن Wiener بم�ساعدة 
مجموعة من العلماء في امريكا وبريطانيا من بناء اول حا�سب 

الكتروني. قام Wiener  ورفاقه بتطبيق فرع جديد من العلوم 

والذي   )Cybernetics( الت�شفير  �أخلاقيات  �سميت  التطبيقية 

بعد ذلك   .)Pilot of a ship( الاغريقية  الكلمة  م�شتق من  هو 

بدء Wiener بو�ضع مجموعة من �ضوابط ا�ستخدام الحا�سبات 

الالكترونية. �أول كتاب قام بت�أليفه Wiener في مجال اخلاقيات 

ا�ستخدام الحا�سبات الالكترونية كان بعنوان )Cybernetics( في 

عام )1948( بعد �سنتين في عام )1950( قام بت�أليف كتاب اخر 

بعنوان )Human use of Human Beings( والذي يهتم اي�ضا 

ب�أخلاقيات ا�ستخدام الحا�سوب وتكنولوجيا المعلومات وكان اخر 

كتاب له كان في عام 1963 والذي ت�ضمن مجموعة من الافكار حول 

الحا�سوب و�أمن المعلومات والحا�سوب والديانات, �شبكة المعلومات 

والعولمة واخلاقيات ا�ستخدام الروبوت والحا�سبات للا�شخا�ص 

.),Wiener, 1948, 1950 1964( المعاقين وغيرها من الموا�ضيع

م�صطلحة  في   Wiener العالم  ان  من  بالرغم 

مجال  في  جديد  لحقل  الم�ؤ�س�س  يعتبر   )Cybernetics(
قد  الم�صطلح  هذا  ان  الا  الحا�سوب,  لا�ستخدام  الاخلاقيات 

باخلاقيات الحا�سوب  ي�سمى  وا�صبح  الوقت الحا�ضر  تغيير في 

 Information( المعلومات  �أخلاقيات  او   )Computer ethics(
بداية  منذ  ا�ستخدامها  بدء  الم�صطلحين  هذين  ان   )ethics
المعلومات  ع�صر  علية  اطلق  والذي  الما�ضي  القرن  ت�سعينات 

الاحا�سي�س  ان   Wiener نظر  وجهة  فمن   )Information age(
 Information( كائن  لكل  خا�صة  معلومات  عن  عبارة  الب�شرية 

object( وان قابلية الان�سان الذكية وو�سائل التعرف على الان�سان 
)Personal identities( تعتمد على معلومات يمتاز بها كل كائن 
والموجوده في ج�سم الان�سان ومن الممكن معالجة هذه المعلومات 

 .)Bynum 2000, 2004, 2005, 2006, 2008( للا�ستفادة منها

المعلومات بما  �أنظمة  Wiener خطوات اخلاقيات  حدد 

 :)Moor, 1985, 2008( ي�أتي

التي تهتم بتطبيق نظم المعلومات  • تحديد الا�سئلة والحالات 	

في المجتمع وبالذات التكنولوجيا الم�ؤثرة على حياة النا�س مثل 

ال�صحة, لاأمن, الحرية, المعرفة وغيرها التي تمثل مفاتيح 

مهمه للب�شر.

في  الاخلاقيات  تطبيق  • ا�س�س 	 في  الغمو�ض  مَواطن  تو�ضيح 

انظمة المعلومات.

القواعد والقوانين المتاحة والتي  • اذا كان من الممكن تطبيق 	

تحكم �سلوك الب�شر في اي مجتمع على انظمة المعلومات.

•الاخلاقيات وال�سلوكيات المتعارف عليها غير كافية للتعامل  	
يمثل  فالعدل  الب�شر  بمعي�شة  الخا�صة  المعلومات  انظمة  مع 

الحل لتثبيت الاخلاقيات في المجتمعات.

تعريف اخلاقيات مهنة الحا�سوب

الا�سئلة  ان   Walter Maner لاحظ   1976 عام  في 

الاخلاقيات  مادة  تدري�س  اثناء  تظهر  بد�أت  التي  والم�شكلات 

 Old جامعة  في   )Medical ethics course( الطب  مهنة  في 

Dominion تزداد وتتغير طبيعة الا�سئلة عندما بدء ا�ستخدام 
الحا�سوب. فمن وجهة نظر Maner “ان م�شاكل اخلاقيات المهنة 

الجديدة قد ظهرت ب�سبب وجود الحوا�سيب وبدونها لما ظهرت 

مثل هذه الم�شاكل”, لذللك اقترح فرع او تخ�ص�ص جديد يهتم 

ب�أخلاقيات مهنة الحا�سوب م�شابهة الى اخلاقيات مهنة الطب 

واخلاقيات الاعمال واقترح عنوان لهذا الحقل وهو اخلاقيات 

الحقل  هذا  عرف  لقد   )Computer ethics( الحا�سوب  مهنة 

الجديد ب�أنه التخ�ص�ص الذي يهتم بالتحولات والتطور الجديد 

والذي �سببته تكنولوجيا الحا�سبات. لقد قام بتدري�س مادة جديدة 

ب�شكل تجريبي في جامعته في برنامج علم الحا�سوب, لقد لاقت هذه 

المادة نجاحا واهتم الطلبة بها وطلبوا منه الا�ستمرار بتدري�سها 

�سماها  حقيبة   Maner �صمم   1978 عام  في   .)Maner, 1980(
)Starter Kit( تهتم بتدري�س اخلاقيات مهنة الحا�سوب وعر�ضها 
في احدى الم�ؤتمرات والتي �أقيمت في امريكا. في عام 1980 قامت 

 National Information(و  )Helvetia press( هما  م�ؤ�س�ستين 

and Resource on Teaching Philosophy( بن�شر هذه الحقيبة 
والتي تهتم باخلاقيات مهنة الحا�سوب على �شكل مقالة, تت�ضمن 

المعرو�ضة  للمواد  ومقترحات  الجامعات  في  للا�ساتذة  ن�صائح 

للتدري�س في الجامعة ومواد مقترحة وقائمة بمحتويات كل مادة 

المتخذة  القرارات  و�أخلاقيات  الحا�سوب  جرائم  الى  ب�ألا�ضافة 

ب�أ�ستخدام الحا�سوب في نف�س هذا العام قامت الجامعات الامريكية 

بتعميم هذه الحقيبة )Starter Kit( لتطبيقها والا�ستفادة منها, 

العمل  وور�ش  الم�ؤتمرات  من  الكثير  تُعقد  بدءت  الاثناء  هذه  في 

واعطاء المنح الدرا�سية والتي تهتم باخلاقيات مهنة الحا�سوب.

طرحها  التي  بالأفكار   Deborah Johson اهتمت 

بداية  نف�س الجامعة في  تعمل معه في  والتي كانت  زميلها مانر 

 Rensslaer( تكنك  البولي  بمعهد   Johson التحقت  الثمانيات. 

اخلاقيات  مادة  بتدري�س  وقامت   )Polytechnic Institute
 1985 عام  لها  كتاب  �أول  بت�أليف  وقامت  الحا�سوب  مهنة 

 Computer Ethics( الحا�سوب  مهنة  �أخلاقيات  عنوان  تحت 

تهتم  التي  الكتب  اوائل  من  كتابها  يعتبر   .)Johnson, 1985
الناطقة  الجامعات  معظم  في  يُدر�س  وبدء  المو�ضوع  بهذا 

(2001 ,1994) ركزت على  باللغة الانكليزية في طبعات كتابها 
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على  الانترنت  وت�أثير  للمعاقين  المعلومات  وتكنولوجيا  القر�صة 

القوانين  حول  الا�سئلة  من  مجموعة  وطرحت  الديمقراطية 

الخا�صة بحماية البرمجيات وخ�صو�صية البيانات للا�شخا�ص.

نظرية اخلاقيات مهنة الحا�سوب 

خلال  من  الحا�سوب  مهنة  �أخلاقيات   Moor و�صف 

��سؤاله وهو لماذا الحو�سبة؟ �أو�ضح  Moor ب�أن ثورة تكنولوجيا 

المعلومات قد طرقت جميع التخ�ص�صات ب�شكل منطقي. وذلك 

فعالية  اي  لانجاز  ووظيفته  �شكله  تغير  يمكن  الحا�سوب  لكون 

والمخرجات  المنظومة  مدخلات  معرفة  من  وذلك  بها  نرغب 

الاعمال  �أنجاز  النا�س  وب�أمكان   )Moor, 1985( المطلوبة 

ولكن  ال�سابق.  عن  بكثير  ا�سرع  ب�شكل  بها  يقومون  كانوا  التي 

ا�ستخدام  تجعل  التي  القوانين  غياب  لاحظ  الوقت  نف�س  في 

الغياب  Moor هذا  الحا�سوب في مو�ضعه ال�صحيح وقد �سمى 

ادى  وهذا   )Policy Vacuums( الفراغات  ب�سيا�سة  للقوانين 

الاف�ضل  الا�ستخدام  المجالات حول  كثير من  الت�شوي�ش في  الى 

للحا�سوب. وبالذات في المجالات التي تخ�ص حقوق النا�س مثل 

ال�شخ�صية  والمعلومات  والامن  بال�صحة  الخا�صة  المعلومات 

وغيرها. لقد اختبر الافكار التي اتى بها في مجال اخلاقيات 

 Moor,( والخ�صو�صيات  بالأمن  والخا�صة  الحا�سوب  مهنة 

 Just( وا�ضاف ما ي�سمى بمعيار العدل والذي اطلق عليه )1996
.)consequentialism) (Moor, 1997

تعتبر افكار Moor نظريات تطبيقية لانها تطرقت ب�شكل 

حل  طريقة  وو�ضع  المعلومات  تكنولوجيا  تطبيقات  على  واقعي 

الم�شاكل بال�شكل التالي:

مجال  في   • 	)Policy vacuum( الفارغة  ال�سيا�سة  تحديد 

تكنولوجيا المعلومات.

•التخل�ص من جميع الافكار التي ت�شو�ش تطبيقات تكنولوجيا  	
المعلومات.

مهنة  • خلق �سيا�سات جديد قابلة للتطبيق في مجال اخلاقيات 	

الحا�سوب.

اخ�صائي اخلاقيات مهنة الحا�سوب

مجال  في   1991 عام  في  مقالة   Gotterbarn ن�شر 

الاهتمام  �ضعف  الى  فيها  تطرق  الحا�سوب  مهنة  اخلاقيات 

بخلق متخ�ص�صين في مجال اخلاقيات مهنة الحا�سوب وكان 

والتطوير  الت�صميم  في  المتخ�ص�صين  لاأ�شخا�ص  هنا  الق�صد 

 .)Gotterbarn, et al., 1997( المعلومات  في مجال تكنولوجيا 

في هذه الاثناء عمل Gotterbarn مع متخ�ص�صين اخرين وهم 

 Keith Miller, Dianne Martin, Chuck المثال  �سبيل  على 

تهتم  متعددة  م�شاريع  في     Huff and Simon Rogerson

 Gotterbarn باخلاقيات مهنة الحا�سوب وفي عام 1991 ا�صبح

اخلاقيات  مجال  في  الاول  والمتخ�ص�ص   ACM اع�ضاء  احد 

Gotterbarn مع مجموعة من  بعد ذلك عمل  مهنة الحا�سوب 

هند�سة  لرخ�ص  �ضوابط  لاعداد   IEEE وال   ACM اع�ضاء 

البرمجيات )Software Engineers(. تمخ�ض عن هذا الجهد 

والتطبيقات  ماي�سمى: اخلاقيات �شفرات هند�سة البرمجيات 

 Software Engineers Code of Ethics and( المتخ�ص�صة 

Professional Practice) (Gotterbarn, et al., 1997(. وفي 
اواخر الت�سعينايات ا�س�س Gotterbarn معهد ابحاث اخلاقيات 

 Software Engineering Ethics( البرمجيات  هند�سة 

Research Institute (SEERI(( في جامعة �شرق تنني�سي في 
الولايات المتحدة الامريكية. وفي بداية عام 2000 وبالا�شتراك 

الا�شخا�ص  ت�ساعد   )SODIS( برنامج  �صمموا   Rogerson مع 

ا�ستعمال  اخلاقيات  �ضوابط  تهيئة  في  والم�ؤ�س�سات  وال�شركات 

جهة  من   )Gotterbarn and Rogerson, 2005( البرمجيات 

اخرى في اوربا عند نهاية الت�سعينايات وبداية عام 2000 بد�أت 

المثال  �سبيل  فعلى  الحا�سوب  مهنة  �أخلاقيات  �أهمية  تظهر 

ا�ستخدام  اخلاقيات  ابحاث  مركز   Luciano Floridi ا�س�س  

في   )Information Ethics Research Group) المعلومات 

جامعة اك�سفورد.

المثال الثاني هو Gerold V. D. Huffan في عام 1997 

 Computer Ethics:( ا�س�س مركزاً لاخلاقيات مهنة الحا�سوب

بت�أ�سي�س   Huffan وقام   ))Philosophical Enquiry (CEPE
 Ethics( مجلة تهتم ب�أخلاقيات مهنة الحا�سوب عام 1999 وهي

هو  اخر  ومثال   )and Information Technology Journal
 International( بت�أ�سي�س مركز �سمي بـ Rafael Capurro قيام

 Capurro قيام  واي�ضا   )Center for Information Ethics
 International Review of( بت�أ�سي�س مجلة عام  2004 �سميت ب

 Bernd Carsten Satahl وقام )Information Ethics Journal
 The International( بعنوان   2005 عام  في  مجلة  بت�أ�سي�س 

بعد   )Journal of Technology and Human Interaction
اجباري  كمتطلب  المادة  هذه  بتدري�س  الجامعات  بداءت  هذا 

وفتحت برامج متخ�ص�صة لاعداد كوادر متقدمة في هذا المجال 

 )Online ethics( واخيرا من الموا�ضيع الجديدة هو ما ي�سمى ب

.)Cybory ethics( و ال )Agent ethics( او

الاخلاق وجرائم الحا�سوب 

من الموا�ضيع المهمة في مجال اخلاقيات مهنة الحا�سوب 

والذين   )Viruses( الفايرو�سات  �صناع  مع  التعامل  كيفية  هو 

يقومون بن�شرها واي�ضا كيف �سيتم التعامل مع مخترقي انظمة 

الحا�سوب الهكرز )Hackers( والذين يقومون ب�أختراق الاجهزة 
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حماية  الكيلومترات.  �آلاف  م�سافة  من  الانترنت  طريق  عن 

الحوا�سيب ومحتوياتها تحتاج الى:

 • 	Privacy and( والخا�صة  ال�شخ�صية  المعلومات  حماية 

.)confidentiality
من قبل  • البيانات والبرامج ولايمكن تغيرها 	 تكامل وحماية 

الا�شخا�ص غير المخولين.

ان البيانات التي تخزن لا  • الت�أكد من حماية البيانات بحيث 	

.)Consistency( يمكن تغيرها في الم�ستقبل

•ال�سيطرة على الاجهزة والمعدات المرتبطة بمنظومة الحوا�سيب  	
.)Controlling access to resources(

عن  عبارة   )Malicious( الـ  المثال  �سبيل  فعلى 

الحا�سبات  لأمن  تحدي  تعتبر  �أختراقية  برامج  او  برمجيات 

مع  نف�سها  تنزل  فايرو�سات  على  تحتوي  البرمجيات  هذه 

 )Worms( ديدان  انها  على  ت�صنف  منها  وق�سم  البرمجيات 

ت�ستطيع الانتقال من �شبكة الى اخرى وهنالك نوع اخر ي�سمى 

)Trojan horses( والتي تبدو وك�أنها عبارة  بح�صان طروادة 

بمنطق  ي�سمى  ما  ومنها  البرنامج  من  يتجزء  لا  جزء  عن 

البكتريا  مثل  اخرى  انواع  وهنالك   )Logic bombs( القنابل 

بالأرانب  الاخيرة  و�سميت   )Rabbits( والارانب   )Bacteria(
ل�سرعة تكرار نف�سها و�أفراغ �سعة الحا�سوب. من هنا ي�شار اين 

وت�سريع  لت�سهيل  جاءت  التي  الحا�سوب  مهنة  اخلاقيات  هي 

الاعمال؟  بهذه  يقوم  الذي  ومن  الم�ستفيد؟  هو  ومن  الاعمال 

وهل  الاعمال؟  بهذه  يقوم  من  لمحا�سبة  ت�شريعات  توجد  وهل 

توجد جهات رقابية متخ�ص�صة بهذا المجال؟. التحدي الاخر 

من  الحا�سبات  اختراق  هو  الحا�سوب  مهنة  اخلاقيات  امام 

)Hackers( والذين يقومون باختراق  القرا�صنة-الهكرز  قبل 

اجهزة الاخرين بدون تخويل ويقومون ب�سرقة �أو اتلاف بيانات 

الاخرين )Spafford, 1992( لقد ازدات اعداد مثل هذه الفئة 

من م�ستخدمي الحا�سوب للأ�ضرار بالأخرين وهم على فئتين 

فئة ال�شباب وفئة المحترفين. وهنا يتم طرح لاأ�سئلة ال�سابقة 

والوطن   الا�سلامي  العالم  وفي  العالم  في  الت�شريعات  اين 

العربي لكي يتم التعامل مع مثل هذة الانحرافات؟.

المعلومات ال�شخ�صية وحمايتها 

�أهتم بالمعلومات ال�شخ�صية وحمايتها كان في  اول من 

اميركا وبالتحديد في منت�صف ال�ستينيات من القرن الما�ضي, 

عندما بدءت الحكومة الاميركية ب�أن�شاء قواعد بيانات �ضخمة 

رقم  واعطاء  للمواطنين  ال�شخ�صية  المعلومات  على  تحتوي 

ما  تعريف  بدء  الوقت  ذلك  ومنذ  مواطن  كل  الى  �شخ�صي 

ي�سمى بالهوية التعريفية لل�شخ�ص ID في منت�صف ال�سبعينيات 

المعلومات  تحمي  التي  القوانين  من  مجموعة  ت�شريع  تم 

 Moor( تافني  و  )Tavani,1996(. مور  للمواطنين  ال�شخ�صية 

and Tavani( قالا ان ال�سيطرة على المعلومات ال�شخ�صية غير 
كافية لحماية ملكية المعلومات اذا ان قوانين ال�سيطرة تتحدث 

الح�صول  لهم  يحق  الذين  الا�شخا�ص  �صلاحيات  تحديد  عن 

 Tavani and( عليها  الكاملة  ال�سيطرة  ولي�س  المعلومات  على 

.)Moor 2001
بدء  من  اول   )Richard Satlman( �ستَلمان  ريجرد 

ا�ستخدام  في  الحرية  اعطاء  وهي   )Free software( بفكرة 

البرمجيات ون�سخها وتعديلها من قبل اي �شخ�ص. هذه الفكرة 

هي  البرمجيات  �صناعة  �شركات  لان  تطبيقها  ال�صعب  من 

�شركات ا�ستثمارية, وفي حالة توقف النفع المادي ف�أن ال�شركات 

البرمجيات,  تطوير  مجال  ويتوقف  ا�ستثمارها  ت�سحب  �سوف 

 )Software piracy( البرمجيات  قر�صنة  م�شكلة  تظهر  هنا 

 Nissenbaum,( الا�صدقاء  بين  البرمجيات  ن�سخ  يحق  وهل 

1995( هنا يقول �صناع البرمجيات ب�أن الملايين من الدولارات 
تفقد �سنويا ب�سبب الا�ستن�ساخ  بدون تخويل. ان حقوق الملكية 

 Copy( الطبع  حقوق  من  ويبدء  ال�شئ  بع�ض  معقد  يبدو  قد 

تلخي�ص  الابتكار وغيرها ويمكن  او  الاختراع  rights( وحقوق 
الحقوق بما ي�أتي:

والتي تكتب  • 	 )Source code( البرامج الا�صلية ويطلق عليها

من قبل المبرمجين بلغات مثل )C ++, Java( وغيرها.

• والتي يتم تحويلها  	)Object code( البرمجيات الا�سا�سية  

.)Source code(من لغة الحا�سوب الى ال

• وهي عبارة عن خطوات تنفيذ  	)Algorithms( الخوارزميات

.)Object code(وال )Source code(ال

وهي  • 	 )Look and feel( عليها  ويطلق  البرمجيات  ت�شغيل 

الطريقة التي يظهر بها البرنامج على ال�شا�شة وكيفية تفاعل 

الم�ستخدم معها.

طلبة المدار�س والانترنت

يمكن القول ان ا�ستخدام الانترنت للفئة العمرية )17-6( 

�سنة من طلبة المدار�س تتركز حول محورين:

الفئة  هذه  ا�ستخدام  طريقة  عن  نعرفة  مالذي  الاول:  المحور 

العمرية للانترنت؟

بالعمل ب�شكل مبا�شر على الانترنت  • هذه الفئة العمرية ترغب 	

.)Online(
الامور الاعتيادية ان ت�ستخدم هذه الفئة العمرية  • ا�صبح من 	

الانترنت عن طريق اجهزتهم المحمولة او من خلال التلفون 

في غرف نومهم دون رقابة ابائهم.

او  النقال  التلفون  مثل  المحمولة  الاجهزة  ا�ستخدام  •ازداد  	
الو�سائط الاخرى ب�شكل مبا�شر )Online( بمختلف الاماكن 
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دون رقابة الاباء.

الفئة  ا�ستخدام هذة  مالذي لانعرفة عن طريقة  الثاني:  المحور 

العمرية للانترنت؟

• هذه الفئة  لاتوجد لدى الاباء اي دلالة الى اي مدى ت�ستخدم	

الاخرين  لم�شاركة   )Twitter( مثل  �صفحات  الى  العمرية 

بمعلوماتهم ال�شخ�صية.  

المبا�شرة  • لاتوجد دلالة ت�ؤ�شر عن ارتباط ا�ستخدام ال�صفحات 	

)Online( مع ازدياد الاجهزة المحمولة.
  

الانترنت في دول مجل�س التعاون الخليجي

مجل�س  دول  في  الانترنت  ا�ستخدام  معدل  ازداد  لقد 

2010 والجداول  2000 وحتى عام  التعاون الخليجي منذ عام 

من 1 الى 6 تو�ضح  زيادة الن�سبة المئوية للانترنت �سنويا وفي 

مقدم الدول ذات الن�سبة العالية هي مملكلة البحرين واقل ن�سبة 

www.internetworldstats.( هي في المملكة العربية ال�سعودية

com(. لهذا ف�أن الا�ستخدام المتزايد �سنوبا يجب ان يخ�ضع الى 
�ضوابط واخلاقيات تتنا�سب مع مجتمعاتنا الا�سلامية والعربية 

معظم  ان  ال�شعوب.  هذة  وتقاليد  عادات  على  والمحافظة 

الدرا�سات او�ضحت ان الن�سبة الكبيرة من م�ستخدمي الانترنت 

بالانترنت.  العابثين  يظهر  الفئة  هذه  ومن  ال�شباب,  فئة  هم 

وبدعم  والم�شرعين  المخت�صين  على  الواجب  من  نرى  لذلك 

حكومي ان تنظم ال�ضوابط للا�ستخدام لاأمن للأنترنت. لكي 

وانجاز  والتوا�صل  والمعرفة  العلم  في  لاأنترنت  ا�ستخدم  يتم 

التي  الا�ستخدامات  من  وغيرها  والتجارية  الر�سمية  الاعمال 

تخدم الفرد والمجتمع.

 النسبة المئويةاجمالي السكانعدد المستخدمينالسنة
للمستخدمين

200040,000699,4005.7 %
2003195,700707,35728.0 %
2008250,000718,30634.8 %
2009402,900728,70955.3 %
2010649,300738,00488.0 %

 النسبة المئويةاجمالي السكانعدد المستخدمينالسنة
للمستخدمين

2000735,0003,750,05419.6 %
20031,110,2003,750,05429.6 %
20051,300,0003,750,05434.7 %
20093,558,0004,798,49174.1 %
20103,777,9004,975,59375.9 %

 النسبة المئويةاجمالي السكانعدد المستخدمينالسنة
للمستخدمين

200030,000624,4223.8 %
2002126,000768,46416.4 %
2005165,000795,58520.7 %
2009436,000833,28552.3 %
2010436,000840,92651.8 %

جدول 1. م�ستخدمي الانترنت في مملكة البحرين.

جدول 2. م�ستخدمي الانترنت في الامارات العربية المتحدة.

جدول 3. م�ستخدمي الانترنت في دولة قطر.

جدول 4. م�ستخدمي الانترنت في �سلطنة عمان.

جدول 5. م�ستخدمي الانترنت في دولة الكويت.

جدول 6. م�ستخدمي الانترنت في المملكة العربية ال�سعودية.

 النسبة المئويةاجمالي السكانعدد المستخدمينالسنة
للمستخدمين

200090,0002,424,4223.8 %
2002180,0002,398,5457.5 %
2005245,0002,424,42210.1 %
2008300,0003,311,6409.1 %
2009557,0003,418,08516.3 %
20101,236,7002,967,71741.7 %

 النسبة المئويةاجمالي السكانعدد المستخدمينالسنة
للمستخدمين

2000150,0002,424,4225.8 %
2003567,0002,530,01222.4 %
2005600,0002,630,77522.8 %
2008900,0002,596,79934.7 %
20091,000,0002,692,52637.1 %
20101,100,0002,789,13239.4 %

 النسبة المئويةاجمالي السكانعدد المستخدمينالسنة
للمستخدمين

2000200,00021,624,4220.9 %
20031,500,00021,771,6096.9 %
20052,540,00023,595,63410.8 %
20074,700,00024,069,94319.5 %
20097,761,80028,686,63327.1 %
20109,800,00025,731,77638.1 %
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العولمة واخلاقيات مهنة الحا�سوب

من  الحا�سوب  مهنة  اخلاقيات  مو�ضوع  ا�صبح  لقد 

عولمة  ب�أخلاقيات  ت�سمى  ا�صبحت  والتي  المهمة  الموا�ضيع 

المعلومات )Global information ethics(. ان ال�شبكة العالمية 

ربطت   )World-wide-web( الت�صفح  و�صفحات  للأنترنت 

العالم مع بع�ض وجعلت منه قرية واحدة.

نقل  الار�ضية  الكرة  تاريخ  في  مرة  لاول  ا�صبح  لقد 

و�سهلا  مي�سرا  الار�ضية  الكرة  ارجاء  بين  والبيانات  المعلومات 

وماهي  والبيانات  المعلومات  نقل  اخلاقيات  يحكم  من  ولكن 

الت�شريعات وال�ضوابط الاخلأقية والدينية التي تحكمها, وماهو 

تاثيرها على اخلأقيات ال�شباب واثارها ال�سلبية على م�صالح 

النا�س. لذلك نرى ان يتم الاهتمام بما ي�أتي:

• قوانين العولمة	

في  الدرد�شة  ايقاف  العالم  دول  من  دولة  طلبت  لو 

الانترنت كيف �سيتم التوافق مع اكثر من مئتى دولة اخرى في 

ب�شكل  بلد  كل  في  ت�شريعات  اقرار  يتم  ان  نرى  لذلك  العالم؟ 

يجب  وهنا  البلد  ذلك  مع  تتلائم  قوانين  ب�سن  وذلك  منف�صل 

ان لانن�سى حقوق الان�سان. ولو قطع هذا الات�صال �سوف يتوقف 

بين هذه الدول ودول العالم الاخر ف�أين نحن من العولمة اذا؟

• العولمة والاعمال	

لقد ا�صبح العالم قرية �صغيرة ب�سبب التطور التكنولوجي 

ال�سريع وبنف�س الوقت تظهر م�شكلة الخ�صو�صية والاخذ بنظر 

التجارة  وبالذات  الاعمال  مجال  في  ال�سريع  التطور  الاعتبار 

الالكترونية.

• العولمة والتعليم	

�سهولة  اكثر  العلمية  المواد  على  الح�صول  ا�صبح  لقد 

العالم  في  �شخ�ص  اي  ب�أمكان  ا�صبح  اذا  الفقيرة  للبلدان 

الح�صول على الاخبار والجرائد والمجلات عن طريق الانترنت 

مجانا لقد ا�صبح نقل الاخبار �سريعا جدا والدخول للمكتبات 

العالمية والت�صفح على �صفحات المتاحف العالمية اي�ضا �سهلا. 

النواحي  من  التعليم  عولمة  على  ذلك  ت�أثير  �سيكون  ماذا  اذا 

التربوية والاخلاقية والمعتقدات الدينية؟ وتزامن هذا مع بدء 

بع�ض الجامعات بتوفير الدرجات العلمية عن طريق الانترنت.

• عولمة المعلومات 	

ان الفجوة بين ال�شعوب الغنية والفقيرة والمواطن الغني 

تكنولوجيا  ا�ستخدام  واقع  عن  الكبير  ت�أثيرها  لها  والفقير 

المعلومات والاخلاق التي يتم التعامل مع هذه التكنولوجيا, هذه 

الفجوة في تنامي م�ستمر وقد ت�صل الى م�ستوى خطير.

• نمو الانترنت وتطبيقاته 	

�شهدت �شبكة الانترنت وتطبيقاتة نموا كبيرا في الع�شر 

الانترنت  �شبكة  نمو  يو�ضح   1 رقم  ال�شكل  الاخيرة.  �سنوات 

للفترة بين عام 1993 ولغاية 2010, اذ نلاحظ الزيادة الكبيرة 

لرخ�ص  وذلك  الانترنت,  ا�ستخدام  على  الوا�سع  والاقبال 

ا�سعار الحوا�سيب من جهه وانخفا�ض ا�سعار الا�شتراك ب�شبكة 

الانترنت اي�ضا. 

لقد �شهد ا�ستخدام الانترنت نموا كبيرا في الدول التي 

ا�ستخدمته في الحكومة الالكترونية والتجارة الالكترونية وال�شكل 

وتوقعات  الالكترونية   التجارة  في  الكبير  النمو  يو�ضح   2 رقم 

المعلومات لا  تكنولوجيا  ان   .2014 لغاية عام  النمو  الزيادة في 

تتعامل فقط مع المعلومات بل تتعامل مع البنوك ودفع الاموال 

وهذا ا�صبح من اكثر الموا�ضيع خطورة في الوقت الحا�ضر. اذ 

هنا يطرح ال��سؤال كيف تتم حماية دفع الاجور وم�صالح الافراد 

والجماعات؟ وماهي الا�س�س المهنية والاخلاقية الم�شرعة في هذا 

المجال في العالم وفي البلدان الا�سلامية والعربية بوجه خا�ص؟.

(106*)

شكل 1. نمو ا�ستخدام الانترنت للفترة من 1993 ولغاية 2010.

شكل 2. نمو التجارة الالكترونية عالمياً.

(Source: Internet Systems Consortium, Inc., 2010.)

(Sources: eMarketer, Inc., 2010)
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يدير  الذي  من  هو  با�ستمرار  تطرح  التي  الا�سئلة  من 

مثل  ادارة؟.  بدون  متروكة  هي  وهل  الانترنت؟  �شبكة  ويحكم 

هذه الا�سئلة تطرح با�ستمرار ولكن لنق�ص الوعي في هذا المجال 

تدير  التي  الجهات  ومراقبة  محا�سبة  دون  مفتوح  الباب  جعل 

�شبكة  ادارة  على  الم��سؤولة  الجهات  بين  ومن  الانترنت  �شبكة 

:)Laudon, 2011( الانترنت هي

11 .The Internet Architecture Board (IAB)
 22 .The Internet Corporation for Assigned Names and

Numbers (ICANN)
33 .The Internet Engineering Steering Group (IESG)
44 .The Internet Engineering Task Force (IETF)
55 .The Internet Society (ISOC)
66 .The World  Web Consortium (W3C)
77 .The International Telecommunication Union (ITU)

ان جميع هذه الم�ؤ�س�سات هي م�ؤ�س�سات غربية ولايوجد 

للعالم الا�سلامي والعربي اي دور مع هذة الم�ؤ�س�سات, لقد ظهرت 

في الع�شر �سنوات الاخيرة من خلال زيادة الحاجة الى الانترنت 

في جميع المجالات مجموعة من ال�سلوكيات والتطبيقات المزعجة 

لم�ستخدمي الانترنت. ال�شكل رقم 3 يمثل الن�سب المئوية لبع�ض 

هذه ال�سلوكيات المزعجة والمربكة لم�ستخدمي �صفحات التجارة 

الالكترونية والمرتبة تنازليا ح�سب اراء الم�ستجيبين.

الاختراقات  لانواع  المئوية  الن�سب  يمثل   4 رقم  ال�شكل 

التي تواجه انظمة الحا�سوب والتي هي تمثل اراء الم�ستجيبنين 

من  العر�ضي  والتدخل  الفايرو�سات  هي  ازعاجاً  اكثرها  ومن 

المالي  المجال  هو  اختراقا  المجالات  اكثر  ان  الاخرين.  قبل 

)21 مليون دولار( �سنويا وخ�سائر  تبلغ خ�سائره بمعدل  والذي 

 Computer Security( دولار(  مليون   8( بمعدل  الفارو�سات 

 Computer( وبلغت خ�سائر جرائم الحا�سوب )Institute, 2009
لاربعة   )31,732,500$( المجالات  لجميع  عام  ب�شكل    )crime
ولايات فقط في امريكا هي: ايو,ا نبرا�سكا, نيويورك وتك�سا�س 

.)FBI, 2005(
بالبريد  ت�صل  التي  الر�سائل  وهي   )Spam( ال�سبام 

الالكتروني دون رغبة الم�ستلم وتمثل ر�سائل تخرييبية والبع�ض 

اخلاقية.  غير  منها  الاخر  والبع�ض  للفايرو�سات  حاملة  منها 

ال�شكل رقم 5 يمثل ن�سبة الر�سائل التي ت�صل بالبريد الالكتروني 

من هذا النوع والتي تمتل بحدود %92.2 من مجموع الر�سائل 

التي يتم ا�ستلامها ال�شخ�ص الواحد في بريدة الالكتروني.

واخيراً من اكثر ال�صفحات الاجتماعية ا�ستخداما عام 

2010 والتي تحتاج المزيد من الاهتمام من قبل الم��سؤلين على 
متابعة اخلاقيات مهنة الحا�سوب مو�ضحة بال�شكل رقم 6.

�صفحات  لم�ستخدمي  والمربكة  المزعجة  التطبيقات   .3 شكل 
التجارية الالكترونية.

(Source: Hostway Corporation, 2007.)

شكل 4. انواع الاختراقات التي تواجه انظمة الحا�سوب.

(Source:  Computer Security Institute, 2009)

.)Spam( شكل 5. الن�سب المئوية للر�سائل غير المرغوب بها

(Source: Symantec MessageLabs, 2010)

شكل 6. ال�صفحات الاجتماعية الاكثر ا�ستخداماً عام 2010.

(Sources: eMarketer, Inc., 2010) 
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المناق�شة والا�ستنتاجات 

�شتى  في  نوعية  قفزة  المعلومات  تكنولوجيا  احدثت 

المجالات التعليمية والتجارية والاجتماعية وفتحت مهن واعمال 

وا�صبح  ومدر�سة  جامعة  كل  في  الحا�سوب  دخل  اذ  جديدة 

في  زاد  ومما  العالم  انحاء  �شتى  في  الجميع  متناول  في  �سعره 

ا�ستخدام الحا�سوب هو �شبكة الانترنت. وبالنظر للايجابيات 

التي تحملها تطبيقات الحا�سوب الا ان في الوقت نف�سه حملت 

لها  ال�سئ  الا�ستخدام  ب�سبب  وذلك  للب�شر  الم�شاكل  من  كثير 

من قبل الا�شخا�ص لذلك ا�صبح من ال�ضروري على الم�ؤ�س�سات 

من  تحد  لكي  والقوانين  الانظمة  بت�شريع  تقوم  ان  الت�شريعية 

الذين امتهنوا مهنة الحا�سوب ب�شكل ي�سئ للاخرين فمن هذه 

الفايرو�سات  و�صناع  البرمجيات  مخربي  او  الهكر  هم  المهن 

والمتطفلين على امن المعلومات وغيرهم. اذ تخ�سر الكثير من 

الم�ؤ�س�سات المالية والافراد الملايين من الدولارات �سنويا.

ت�شريعاتها  تفر�ض  ان  الدول  على  لزاما  ا�صبح  لذا 

والتي  الانترنت  �شبكة  تدير  التي  الم�ؤ�س�سات  على  و�ضوابطها 

تم ذكرها في هذا البحث اذ ان ت�أثير الانتريت اكثر بكثير من 

....الخ  والمجلات  وال�صحف  التلفزيون  مثل  الاخرى  الو�سائل 

على الجيل الجديد من المراهقين وال�شباب.

القوانين والانظمة  العالم بو�ضع  لذا نرى ان تقوم دول 

التي تنظم ا�ستخدامات وتطبيقات مهنة الحا�سوب بما يتلائم 

هنالك  تكون  وان  والاجتماعية  الدينية  الدول  تلك  طبيعة  مع 

دول  م�ؤ�س�سات  بين  والتنظيم  بالتن�سيق  تقوم  عالمية  م�ؤ�س�سة 

العالم حتى لا يتم التجاوز على حقوق اي دولة بمعلومات وافكار 

تكون م�ؤذية على الدول الاخرى, وان تكون الا�س�س المقترحة ادناه 

هي القواعد التي تحدد قواعد اخلاقيات مهنة الحا�سوب:

وقابلة  ومخت�صرة  وا�ضحة  والقواعد  القوانين  تكون  ان  11 .
للتطبيق على نظم المعلومات والات�صالات.

لمجهزي  وا�ضحة  المهنية  والالتزامات  القواعد  تكون  ان  22 .
وذلك  تديرها  التي  العالمية  والم�ؤ�س�سات  الانترنت  خدمة 

ح�سب الت�شريعات التي تتلائم مع اي دول من الدول. وان 

تقوم ال�شرطة الدولية الانتربول بتوظيف ذوي الاخت�صا�ص 

بمتابعة المخربين ل�شبكة الانترنت وال�سراق عبر التعاملات 

ح�سب  دولة  كل  ت�شريعات  �ضمن  ومحا�سبتهم  التجارية 

ن�سبة ال�ضرر.

حماية  اجل  من  مالديهم  كل  الاخت�صا�ص  ذوي  يبذل  ان  33 .
في  تخ�ص�صات  بفتح  وذلك  والم�ؤ�س�سات  الافراد  معلومات 

الكليات والجامعات تهتم ب�أمن الحا�سوب.

مهنة  اخلاقيات  مجال  في  والدرا�سة  البحث  ت�شجيع  44 .
الحا�سوب, اذا ان الكتب والبحوث باللغة العربية محدودة 

جدا.

عقد دورات و ور�ش عمل للعاملين في مجال نظم المعلومات  55 .
حول اخلاقيات مهنة الحا�سوب والالتزام بها.

�صفحات  وتحميل  ت�صميم  ترعى  التي  الجهات  ملاحقة  66 .
الانترنت اللاخلاقية والتي اثارها �سلبية على جميع الفئات 

العمرية وبالذات فئة ال�شباب.

اخبار  77 . )Hosting( بتحميل  ت�سمح  التي  الجهات  ملاحقة 

وافكار عدوانية ت�شجع على التطرف.

الزام المدار�س والجامعات بتدري�س مادة اخلاقيات مهنة  88 .
الحا�سوب.
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